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Szkolenie online:

Cyberataki - zadania I0OD w dobie sytuacji kryzysowych

Terminy i miejsce:

Program

Plan szkolenia:

rola IOD w dobie wysokiego ryzyka dla bezpieczenstwa informacji;
checklista zadan, ktére nalezy wykonac;
bledy w komunikacji, ktére zmniejszaja skutecznos¢ dziatan;
aktualne zagrozenia oraz jak im zapobiegac:

o socjotechniki:
o rodzaje socjotechnik oraz cele do jakich sa wykorzystywane,
o rozpoznawanie i obrona,
o zagrozenia zwigzane z logowaniem:
o zabezpieczenie logowania do aplikacji i systemow,
o proste metody na panowanie nad hastami,
o weryfikowanie, czy hasto wyciekto,
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przesytanie danych:
znaczenie komunikatu "potaczenie nie jest bezpieczne",
szyfrowanie danych przekazywanych elektronicznie,
rozpoznawanie niebezpiecznych zatacznikow:
rozpoznawanie zatacznikéw zainfekowanych ztosliwym oprogramowaniem,
o metody dolaczania malware do "zaufanych" zatacznikéw od zaufanych odbiorcéw,
5. ochrona urzadzen (telefon / PC), ktora lezy w zakresie uzytkownika:
o proste metody na usuwanie malware z telefonu,
o sygnaly ostrzegawcze, ze "co$ jest nie tak",
o podstawowe zasady bezpieczniej pracy na urzadzeniu,
o zabezpieczenia polaczenia internetowego,
o plan awaryjny na "zle czasy".

Szkolenie jest skierowane w szczegolnosci do:
® 0s0b odpowiedzialnych w organizacjach za ogélnie pojete bezpieczenstwo informacji;

o inspektorow ochrony danych;
o kierownikéw jednostek.

Prelegenci

Sylwia Czub-Kietczewska

Ekspert do spraw ochrony danych osobowych i informacji niejawnych, szkoleniowiec, certyfikowany audytor wewnetrzny



PN-ISO/IEC 27001. Wyktadowca akademicki. Posiada wieloletnie doswiadczenie w koordynacji proceséw bezpieczenstwa
danych. Jest to nie tylko jej praca, ale takze pasja: prowadzi popularnego bloga Sylwia Czub bloguje o danych osobowych
(sylwiaczub.pl). Przez ponad 6 lat koordynowata procesy bezpieczenstwa danych w Instytucie Ksiazki, od 3 lat wspiera
swoja wiedza i doswiadczeniem prywatne podmioty, w tym agencje reklamowe, spoiki akcyjne, firmy badawcze,
produkcyjne, czy technologiczne. Przeprowadzita kilkaset szkolen ze stosowania przepiséw o ochronie danych osobowych.
Wtasciciel WRC Consulting, firmy swiadczacej m.in. ustugi zewnetrznego inspektora ochrony danych.

Kontakt w sprawie szkolenia:



